CYBERDET
DETECTION ENGINEERING TEAM
3. GOREV

Gorev Verilis Tarihi: 27.09.2024

Gorev Teslim Tarihi: 06.10.2024

Gorev Aciklamasi

Bu gorevde takim tiyeleri bireysel olarak asagidaki gorevleri 6 Ekim 2024 saat 23.59’a kadar

tamamlayip formdan géndermelidir.

1. Wazuh iizerinde, SMB protokolii iizerinden brute force saldirilarinin tespiti.
Wazuh tizerinde, FTP {izerinden yetkisiz dosya transferlerinin tespiti. Wazuh
lizerinde, Port tarama (Nmap) kullamiminin tespiti. Wazuh iizerinde, RDP

tizerinden yetkisiz erisim girisimlerinin tespiti.

2. Linux terminalinde calistirllan komutlarin loglanip Wazuhta gosterilmesi.
Windows Powershellde calisan komutlarin loglanip Wazuhta gosterilmesi.
3. Windows bilgisayardan meterpreter ile shell alindiktan sonra RDP ile bilgisayara

erisilmesi.

Her bir gorev icin izlenen adimlarin detayli bir sekilde agiklanarak bir rapor halinde sunulmasi
gerekmektedir.Linux icin bash historyden yola ¢ikabilirsiniz. Powershelli sysmon iizerinden

veya farkli yontemler kullanarak yapabilirsiniz.

Teslim

Gorev teslim linki: https://forms.gle/jJFNmsyPJPn37vb9A



https://forms.gle/jJFNmsyPJPn37vb9A

	CYBERDET DETECTION ENGINEERING TEAM 3. GÖREV
	Görev Açıklaması
	Teslim


